
 

 

 

 

H-CSC: Geheimhaltungserklärung 

zwischen 

DELEGIERTE:R DES MITGLIEDS  

Name: ___________________________________________________________________________ 

Funktion: _________________________________________________________________________ 

Organisation (Mitglied): _____________________________________________________________ 

Adresse: __________________________________________________________________________ 

nachfolgend DELEGIERTE PERSON genannt, 

und  

HEALTHCARE CYBER SECURITY CENTER (H-CSC) 

3000 Bern 

nachfolgend H-CSC genannt 

 

Ausgangslage 

Durch die Mitgliedschaft im H-CSC erhält die DELEGIERTE PERSON Zugang zu vertraulichen Informa-

tionen, die vom H-CSC, seinen Mitgliedern, Partnern oder Drittparteien stammen (nachfolgend H-CSC 

INFORMATIONEN) und im Rahmen der Vereinstätigkeit ausgetauscht werden. 

Das H-CSC hat ein schützenswertes Interesse daran, dass H-CSC INFORMATIONEN zweckgebunden 

vertraulich behandelt und vor unbefugtem Zugriff geschützt werden. Die Wahrung der Vertraulichkeit von 

H-CSC INFORMATIONEN ist aus Sicht der Sicherheit (Effizienz der Cyberabwehr, Schutz nationaler In-

teressen) von zentraler Bedeutung. 

Die DELEGIERTE PERSON verpflichtet sich gegenüber dem H-CSC zur Einhaltung der Bestimmungen 

dieser Geheimhaltungserklärung. Die Statuten und Reglemente des H-CSC sind integraler Bestandteil 

dieser Erklärung, auch wenn sie nach der Unterzeichnung geändert werden.  

Gegenstand der Geheimhaltungserklärung 

1. Als H-CSC INFORMATIONEN gelten sämtliche Tatsachen, Informationen, Personendaten, Mitteilun-

gen und Erzeugnisse (z. B. Analysen, Studien, Logfiles, Vorfallberichte, Wirkungen, Empfehlungen, Spe-

zifikationen, Entwürfe, Beschreibungen, Konzepte, Prozesse, Dokumentationen, Know-how, Ideen, Ver-

fahren und Methoden etc.) sowie sämtliche Unterlagen, Aufzeichnungen und Werkzeuge (Software, 

Quellcode, Programmcode, Programmbeschreibungen etc.), die der DELEGIERTEN PERSON münd-

lich, schriftlich, elektronisch oder in sonstiger Form zur Verfügung gestellt oder im Rahmen der Verein-

stätigkeit ausgetauscht werden. 

2. Sämtliche H-CSC INFORMATIONEN gelten als vertraulich, sofern sie nicht öffentlich bekannt oder 

allgemein zugänglich sind oder als „TLP WHITE“ klassifiziert und nicht urheberrechtlich geschützt sind. 

3. Im Zweifelsfall sind H-CSC INFORMATIONEN als vertraulich zu behandeln. 



Healthcare Cyber Security Center (H-CSC), 3000 Bern | info@h-csc.ch 

 2/3 

4. Die DELEGIERTE PERSON verpflichtet sich, H-CSC INFORMATIONEN ausschliesslich zu dem ver-

einbarten Zweck zu verwenden, den Zugriff – unabhängig vom TLP-Level – auf ein Minimum zu beschrän-

ken («Need-to-know»-Prinzip), Vertraulichkeit durch angemessene organisatorische und technische Mas-

snahmen zu gewährleisten, die datenschutzrechtlichen Bestimmungen einzuhalten und H-CSC INFOR-

MATIONEN, die nicht mehr benötigt werden, schnell und vollständig auf allen Datenträgern zu löschen. 

5. Der Zugang zu und der Austausch von H-CSC INFORMATIONEN im Rahmen der Vereinstätigkeit 

begründen für die DELEGIERTE PERSON keinerlei weitergehende Rechte an diesen Informationen 

(z. B. Eigentumsrechte, Lizenzen, Nutzungsrechte oder sonstige Rechte). 

6. Äusserungen gegenüber den Medien im Zusammenhang mit der Tätigkeit des H-CSC oder der Mit-

gliedschaft im Verein sind von der DELEGIERTEN PERSON im Voraus dem Vorstand des H-CSC zur 

Genehmigung vorzulegen. 

7. H-CSC INFORMATIONEN sind gemäss dem Traffic Light Protocol (TLP)1 klassifiziert und dürfen nur 

entsprechend der jeweiligen TLP-Stufe verwendet werden. Bei gemischter Kennzeichnung gilt die rest-

riktivste Stufe. Ist die Stufe unbekannt, gilt „TLP AMBER“. 

TLP RED: Informationen, mit dieser Klassifikation dürfen ausschliesslich innerhalb des Personenkrei-
ses verwendet werden, der an einem Austausch (physisch oder virtuell) teilnimmt bzw. in schriftlicher 
Korrespondenz benannt ist. Eine Weitergabe an Dritte – auch innerhalb der Organisation der DELE-
GIERTEN PERSON – ist untersagt. 

TLP AMBER: Informationen mit dieser Klassifikation dürfen durch die Empfänger innerhalb der Orga-
nisation der DELEGIERTEN PERSON nur im erforderlichen Umfang weitergegeben werden («Need-
to-know»-Prinzip). Eine Weitergabe an Dritte ist nur dann zulässig, wenn sie zum Schutz der Organi-
sation der DELEGIERTEN PERSON oder zur Schadensminderung notwendig ist – unter Einhaltung 
des TLP. 

TLP:AMBER+STRICT: Informationen mit dieser Klassifikation dürfen ausschliesslich innerhalb der 
Organisation der DELEGIERTEN PERSON weitergegeben werden. 

TLP GREEN: Informationen mit dieser Klassifikation dürfen innerhalb der Organisation der DELE-
GIERTE PERSON und an Geschäftspartner weitergegeben werden, dürfen jedoch nicht veröffentlicht 
werden. 

TLP WHITE: Informationen mit dieser Klassifikation dürfen uneingeschränkt weitergegeben werden – 
unter Vorbehalt von urheberrechtlichen Bestimmungen. 

Folgen bei Verstoss gegen die Geheimhaltungserklärung 

8. Bei Verletzung dieser Geheimhaltungserklärung durch die DELEGIERTE PERSON kann das H-CSC 
der DELEGIERTEN PERSON mit sofortiger Wirkung den Zugang zum Verein verbieten. 

9. Allfällige Schadenersatzansprüche des H-CSC sowie strafrechtliche Konsequenzen gemäss Strafge-
setzbuch (SR 311.0) und Datenschutzgesetz (SR 235.1) bleiben vorbehalten. 

Schlussbestimmungen 

10. Weitere Geheimhaltungspflichten bleiben durch diese Erklärung unberührt. 

11. Vertrauliche Informationen, die die DELEGIERTE PERSON aufgrund eines rechtskräftigen Ent-
scheids eines zuständigen Schweizer Gerichts oder einer Behörde offenlegen muss (z. B. im Rahmen 
des Öffentlichkeitsprinzips), sind von den Geheimhaltungspflichten ausgenommen. Die DELEGIERTE 
PERSON informiert das H-CSC – wenn möglich – im Voraus über eine solche Offenlegung. 

12. Änderungen und Ergänzungen dieser Geheimhaltungserklärung oder deren Aufhebung bedürfen der 
Schriftform. Dies gilt auch für die Aufhebung des Schriftformerfordernisses. 

 

1 Siehe FIRST-Website “Traffic Light Protocol (TLP): FIRST Standards Definitions and Usage Guidance”: 
https://www.first.org/tlp/ 

https://www.first.org/tlp/
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13. Streitigkeiten aus dieser Geheimhaltungserklärung unterstehen ausschliesslich dem Schweizer 
Recht unter Ausschluss des internationalen Privatrechts. Ausschliesslicher Gerichtsstand ist Bern, 
Schweiz. 

14. Die Geheimhaltungspflicht in Bezug auf H-CSC INFORMATIONEN, die nicht allgemein bekannt, öf-
fentlich zugänglich oder als „TLP WHITE“ klassifiziert und urheberrechtlich ungeschützt sind, gilt unbe-
fristet. Sie bleibt auch nach einem allfälligen Austritt der DELEGIERTE PERSON aus dem H-CSC be-
stehen. 

 

Delegierte:r des Mitglieds 

Ort, Datum: ___________________________________ 

Unterschrift: ___________________________________ 

Name: ________________________________________ 

Funktion: ______________________________________ 

Organisation: ___________________________________ 


