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H-CSC: Dichiarazione di Riservatezza
tra

LA PERSONA DELEGATA DEL MEMBRO

Nome:

Funzione:

Organizzazione (Membro):

Indirizzo:

di seguito denominata LA PERSONA DELEGATA,

e

HEALTHCARE CYBER SECURITY CENTER (H-CSC)
3000 Berna

di seguito denominato H-CSC

Contesto

In virtu dell’adesione al’H-CSC, LA PERSONA DELEGATA ottiene I'accesso a informazioni riservate pro-
venienti dal’H-CSC, dai suoi membiri, partner o da terze parti (di seguito denominate INFORMAZIONI H-
CSC), scambiate nell’ambito delle attivita associative.

L’H-CSC ha un interesse legittimo affinché le INFORMAZIONI H-CSC siano trattate in modo riservato
secondo la finalita prevista e protette contro accessi non autorizzati. La tutela della riservatezza delle
INFORMAZIONI H-CSC ¢ di fondamentale importanza dal punto di vista della sicurezza (efficienza della
difesa informatica, protezione degli interessi nazionali).

LA PERSONA DELEGATA si impegna nei confronti dell’H-CSC a rispettare le disposizioni della presente
dichiarazione di riservatezza. Gli statuti e i regolamenti del’H-CSC costituiscono parte integrante della
presente dichiarazione, anche se modificati successivamente alla sua sottoscrizione.

Oggetto dalla dichiarazione di riservatezza

1. Sono considerate INFORMAZIONI H-CSC tutti i dati, fatti, informazioni, dati personali, comunicazioni
e prodotti (ad es. analisi, studi, file di log, rapporti sugli incidenti, impatti, raccomandazioni, specifiche,
bozze, descrizioni, concetti, processi, documentazione, know-how, idee, procedure e metodi, ecc.) non-
ché tutta la documentazione, registrazioni e strumenti (software, codice sorgente, codice del programma,
descrizioni di programmi, ecc.) forniti ALLA PERSONA DELEGATA verbalmente, per iscritto, elettroni-
camente o in qualsiasi altra forma, o scambiati nel’ambito delle attivita associative.

2. Tutte le INFORMAZIONI H-CSC sono considerate riservate, salvo che siano di pubblico dominio o
generalmente accessibili, o classificate come “TLP:WHITE” e non protette da diritti d’autore.

3. In caso di dubbio, le INFORMAZIONI H-CSC devono essere trattate come riservate.



4. LA PERSONA DELEGATA si impegna a utilizzare le INFORMAZIONI H-CSC esclusivamente per lo
scopo concordato, a limitare I'accesso — indipendentemente dal livello TLP — al minimo necessario (prin-
cipio del “need-to-know”), a garantire la riservatezza attraverso misure organizzative e tecniche adeguate,
a rispettare le disposizioni in materia di protezione dei dati e a cancellare rapidamente e completamente
da tutti i supporti di dati le INFORMAZIONI H-CSC non piu necessarie.

5. L’accesso e lo scambio di INFORMAZIONI H-CSC nell’ambito delle attivita associative non conferi-
scono ALLA PERSONA DELEGATA alcun diritto aggiuntivo su tali informazioni (ad es. diritti di proprieta,
licenze, diritti d’'uso o altri diritti).

6. Qualsiasi dichiarazione ai media in relazione alle attivita dell’H-CSC o all’adesione all’'associazione da
parte DELLA PERSONA DELEGATA deve essere preventivamente sottoposta al Comitato direttivo
del’H-CSC per approvazione.

7. Le INFORMAZIONI H-CSC sono classificate secondo il Traffic Light Protocol (TLP)' e possono essere
utilizzate esclusivamente in conformita al livello TLP corrispondente. In caso di classificazione mista, si
applica il livello piu restrittivo. Se il livello € sconosciuto, si applica “TLP:AMBER”.

ISR L informazioni con questa classificazione possono essere utilizzate esclusivamente dalle
persone che partecipano a uno scambio (fisico o virtuale) o indicate nominativamente in una corri-
spondenza scritta. E vietata la divulgazione a terzi — anche all'interno dell’organizzazione DELLA
PERSONA DELEGATA.

UMEIER: Le informazioni con questa classificazione possono essere condivise dai destinatari
allinterno dell'organizzazione DELLA PERSONA DELEGATA solo nella misura necessaria (principio
del “need-to-know”). La divulgazione a terzi & consentita solo se necessaria per proteggere I'organiz-
zazione DELLA PERSONA DELEGATA o per mitigare un danno — e sempre nel rispetto del TLP.

LRSS (M Le informazioni con questa classificazione possono essere condivise esclusi-
vamente all'interno dell'organizzazione DELLA PERSONA DELEGATA.

IEKEREEN: Le informazioni con questa classificazione possono essere condivise all'interno dell’or-
ganizzazione DELLA PERSONA DELEGATA e con partner commerciali, ma non possono essere
pubblicate.

LAV 1S: Le informazioni con questa classificazione possono essere condivise senza restrizioni,
nel rispetto delle disposizioni sui diritti d’autore.

Conseguenze in caso di violazione della dichiarazione di riservatezza

8. In caso di violazione della presente dichiarazione di riservatezza da parte DELLA PERSONA DELE-
GATA, 'H-CSC puo, con effetto immediato, vietare ALLA PERSONA DELEGATA I'accesso all'associa-
zione.

9. Restano salvi eventuali diritti al risarcimento danni da parte dellH-CSC e le conseguenze penali pre-
viste dal Codice penale svizzero (RS 311.0) e dalla Legge federale sulla protezione dei dati (RS 235.1).

Disposizioni finali

10. Gli altri obblighi di riservatezza rimangono invariati dalla presente dichiarazione.

11. Le informazioni riservate che LA PERSONA DELEGATA ¢ obbligata a divulgare in virtu di una deci-
sione definitiva e vincolante di un tribunale o di un’autorita competente svizzera (ad es. nell’ambito del

principio di trasparenza) sono escluse dagli obblighi di riservatezza. LA PERSONA DELEGATA infor-
mera ’'H-CSC — se possibile — in anticipo di tale divulgazione.

' Vedasi sito web FIRST “Traffic Light Protocol (TLP): FIRST Standards Definitions and Usage Guidance”:
https://www.first.org/tlp/
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12. Qualsiasi modifica o integrazione alla presente dichiarazione di riservatezza, cosi come la sua riso-
luzione, devono essere effettuate per iscritto. Questo requisito si applica anche all’eventuale rinuncia alla
forma scritta stessa.

13. Le controversie derivanti dalla presente dichiarazione di riservatezza sono soggette esclusivamente
al diritto svizzero, con esclusione delle norme di diritto internazionale privato. Foro competente esclusivo
€ Berna, Svizzera.

14. L'obbligo di riservatezza relativo alle INFORMAZIONI H-CSC che non sono generalmente cono-
sciute, accessibili al pubblico o classificate “TLP:WHITE” e non protette da diritti d’autore € a durata
illimitata. Rimane in vigore anche dopo I'eventuale recesso DELLA PERSONA DELEGATA dal’H-CSC.

Persona delegata del membro

Luogo, data:

Firma:

Nome:

Funzione:

Organizzazione:
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